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1. はじめに
センサや機械学習アルゴリズムの技術革新により，ユビ

キタスコンピューティングやヒューマンコンピュータイン
タラクション分野では人間の行動認識（Human Activity

Recognition: HAR)[1]に関する研究が進んでいる．行動認
識は運動・健康支援や娯楽，セキュリティ等，幅広い分野で
応用されており，近年では加速度やジャイロセンサ，GPS

等，複数のセンサを搭載したスマートデバイスの普及によっ
て，人の行動認識に基づく行動変容支援サービスが多く開発
されている．これは行動変容支援サービスの実装には多く
の行動データを集めることが必須となるからである．しか
し，スマートデバイスから収集したセンサデータにはユー
ザのプライバシーが含まれているため，そのデータの取り
扱いにはプライバシーへの配慮が要求されている．
プライバシーの保護技術としては従来からユーザ IDの削

除や k-匿名化が存在する．前者は利用するデータベースの
レコードから個人が特定される IDを削除するという単純な
手法だが，Jiらの研究 [2]によると脱匿名化攻撃に対して脆
弱であることが証明されている．後者はデータベース内に
同じ準識別子を持つレコードが k 件以上存在する，という
k-匿名性 [3][4] を満たすようにデータ加工する技術である．
しかし，この技術によってプライバシーが保証されるのは
データベースの複数属性を組み合わせることで個人を特定
しようとするリンケージ攻撃に限られる [5]．そこで，これ
ら従来の脆弱性を克服するために提唱されたプライバシー
保護技術が「差分プライバシー」である [6]．差分プライバ
シーとは個人のプライバシーをどの程度守ることができる
かを定量的に示す枠組みであり，数学的に厳密なプライバ
シー保護を満たす基準を定めている．差分プライバシーを
実現するにはプライバシー保護メカニズム（関数・統計処
理や機械学習モデルの生成等）[7]によって，データにノイ
ズを加算する．その代表的なメカニズムとして「Laplaceメ
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カニズム」と呼ばれる手法よくが用いられる [8]．しかし，
差分プライバシーに基づくプライバシー保護メカニズムは
データに対して統計的なノイズ加算を用いるため，プライ
バシーを保証すると同時にデータの有用性が下がってしま
う．つまり，ユーザのプライバシーとデータ有用性の間に
はトレードオフの関係があり，これを両立させるのが様々
な行動変容支援サービスにとっての課題である．行動変容
支援サービスにおいて，センシングデータの有用性を妨げ
ずにユーザのプライバシーを保護するための適切なメカニ
ズムにおけるプライバシーパラメータ（ε）は未だ明らかに
なっていない．そこで本研究では，行動変容支援サービス
において適切なプライバシーパラメータ εについて検証し，
ユーザ保護と有用性を両立したプライバシー保護メカニズ
ムの提案と評価を行った．
本研究で想定する行動変容支援サービスはライフロギン

グによる運動促進システムである．ユーザのスマートフォ
ンから収集されるデータを行動認識モデルによって分類
し，その結果の行動ラベルと行動に基づく報酬をユーザに
フィードバックすることで行動データを記録するとともに
運動増進を促すことを目的とする．またこのシステムにお
ける脅威は，ライフロギングシステムのデータベースに対
して攻撃者による推論攻撃が行われ，攻撃者の背景知識に
基づくユーザ認識モデルによって個人が特定されることで
ある．ここで，行動認識モデル，ユーザ認識モデルは機械学
習アルゴリズムの１つである Random Forestを用いて学習
モデルを構築した．
本研究におけるプライバシー保護メカニズムの提案手法

では，Laplaceメカニズムと差分プライバシーの合成定理に
基づき，想定している攻撃者のユーザ認識モデルの構築に
おいて重要な特徴量に対してのみノイズを多く加え，その
他の特徴量に対しては一様のノイズを加える．この提案手
法を２つの認識モデルにおいて 10分割交差検証法にて，行
動認識精度（サービスの有用性）と，ユーザ認識精度（プラ
イバシー保護）を F値を用いて評価した．
本稿では，2 章で関連研究を紹介し，本研究の位置づけを

明らかにする．3 章では本研究で想定しているライフロギ
ングシステム構成とその脅威モデルについて述べ，行動変
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容支援サービスにおけるサービス要求とプライバシー要求
を定義する．4 章では本研究における提案手法について述
べ，5 章でその結果を評価する．最後に 6 章で行動変容支
援サービスにおけるユーザ保護とサービスの有用性を両立
するプライバシー保護メカニズムについて考察し，今後の
展望について述べる．

2. 関連研究
本章では本研究に関連する既存研究について述べる．ま

ず，ε-差分プライバシーについての定義や動向について述べ
る．次に差分プライバシーを保証した HAR に関する研究
におけるプライバシー保護メカニズムについて述べる．
2.1. ε-差分プライバシー
前章でも述べた通り，ユーザ IDの削除や k-匿名化では，

特定の攻撃手法のみのプライバシーしか保証されない．そ
こで特定の攻撃のみではなく，任意の攻撃に対してプライ
バシーが保証することを目的とし，個人のプライバシーが
どの程度保証されるかを定量的に示した差分プライバシー
が提唱された [5]．差分プライバシーではアプリケーション
で利用されるデータベースへのクエリ処理に対し，そのク
エリ結果にノイズを加えるプライバシー保護メカニズムM
とそのプライバシー強度を表すパラメータ ε によって，以
下のように定義される [6]．
定義 1. （ε-差分プライバシー）D をデータベースのドメ
インとし，D1 と D2 は 1レコードのみ異なる任意の隣接し
たデータベースとする（D1, D2 ∈ D）．このとき，プライ
バシー保護メカニズムM : D → R が式（1）を満たすな
らば，Mは ε-差分プライバシーを保証する．ここで，S は
Mの出力空間Rの任意の部分空間とする（S ⊆ R）．

P (M(D1) ∈ S) ≤ eεP (M(D2) ∈ S) (1)

上記の定義より，プライバシー保護メカニズムMが ε-差
分プライバシーを満たすならば ε の値が小さいほどプライ
バシーをより厳格に保証することが可能である．そのため，
プライバシー保護メカニズムMは εの値が小さいほどノイ
ズを多く加算する．本稿では ε をプライバシーパラメータ
として扱う．また，プライバシー保護メカニズムは必ずし
も 1 つである必要はなく，下記の定理によって複数の差分
プライバシーを満たすメカニズムを合成した場合にも差分
プライバシーは保証される [9]．
定理 1. （合成定理）εi-差分プライバシーを満たすプライバ
シー保護メカニズムMi (i ∈ {1, 2, . . . , n}) があり，M を
M(D) = (M1(D),M2(D), . . . ,Mn(D)) と定義する．こ

のとき，Mは n∑
i=1

εi-差分プライバシーを満たす．

2.2. 差分プライバシーを保証する VRインターフェイス
での文書分類に関する研究

ヒューマンコンピュータインタラクション分野では，VR

ヘッドセットに搭載されるアイトラッキング技術によって
ユーザ情報の識別を防ぐためのプライバシーに配慮したVR

インタフェースの提案とその有用性に関する研究 [10] で差
分プライバシーが導入されている．この研究の実験では被
験者が VRヘッドセッドを装着し，目の前に浮かぶ文書（3

種類）を読むことでその眼球運動を記録した．記録された時
系列データから眼球運動の特徴量を 52個抽出し，特徴量ご
とに異なるプライバシー保護メカニズム（指数メカニズム）
を適用させた．つまり，この研究では定理 1 に基づき，特
徴量 fi ごとのプライバシーパラメータ εi の合計値がプライバシー強度となる．このノイズを加えた特徴量を用いてサ
ポートベクターマシン分類器で 3つの文書，2つの性別，20
人のユーザを分類した．評価結果としては ε = 15とするこ
とで偶然性と同様のプライバシー保護を実現しつつ，目的
である文書のタイプ分類の実用性を約 70%維持した．つま
り，この研究によって視線データに基づく文書のタイプ分
類においては，ユーザやその性別情報を保護しつつ，有用性
も両立できることを示している．
2.3. 差分プライバシーを保証するスマートフォンのセン

サデータに基づくHARに関する研究
近年，行動変容支援サービスを実現するにあたっては，

スマートフォンやスマートウォッチ等に搭載されたセン
サによってセンシングした行動データが活用されている
[11][12]．しかし，これらのデータは有益である反面，ユー
ザのプライバシー情報を多く含んでいるため，それを保護
する研究が進められている．Garain らの研究 [13] ではス
マートフォンの 3 軸加速度センサのデータに対し，差分プ
ライバシーに基づくプライバシー保護メカニズムを適用す
る HAR フレームワークの提案によってプライバシー保護
と行動認識の精度のトレードオフ関係について調査してい
る．提案手法では収集された加速度センサの RAW データ
を 3 次元ベクトルと捉え，以下の手順で特徴量抽出前と特
徴量抽出後にプライバシー保護メカニズムを用いる．
(手順 1) 加速度ベクトルないしはその特徴量ベクトルに一

様なノイズ p = (p, p, p) を加えて，ベクトルを回
転させる．(p ∈ R)

(手順 2) ノイズを加算したベクトル空間におけるベクトル
の大きさを一定にするために，手順 1 で生成した
ベクトルをスカラー倍する．
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(手順 3) 上記手順のメカニズムが定義 1 を満たすとき，そ
のプライバシーパラメータ εを算出する．

提案手法では，HARフレームワークにDeep Multi Layer

Perceptron (DMLP) を用いており，ノイズを加える特徴量
選択の際に，ノイズを加えない場合と 9 つの特徴量それぞ
れにノイズを加えた場合の 10パターンについて 10分割交
差検証を行った．その結果として，スマートフォンにおける
z軸加速度データの標準偏差値にノイズを加えることは行動
認識に大きな影響を及ぼすことなくユーザ認識精度を下げ
ることができると判明した．HARフレームワークの評価結
果としては 8 人の被験者によるデータセットに対し，差分
プライバシー導入前では行動認識精度が約 96%，ユーザ認
識精度が約 95%だったが導入後は行動認識精度が約 96%，
ユーザ認識精度が約 49%となり，行動認識精度を維持して
ユーザ認識精度を下げることに成功している．
しかし，先行研究の手法では行動変容支援サービスにお

いてユーザ認識精度はまだ偶然性と同様のレベル（プライ
バシー要求）には程遠い．そこで本研究では，ユーザ認識
精度をプライバシー要求を満たし，行動認識精度もサービ
ス要求を満たすような差分プライバシーに基づくプライバ
シー保護メカニズムを提案し，行動変容支援システムにお
けるユーザのプライバシー保護とサービス有用性のトレー
ドオフについて考察する．

3. 行動変容支援サービス
本章では，まず本研究で想定する行動変容支援サービスと

してライフロギングシステムについての概要を述べる．次
に行動変容支援サービスにおける脅威やその脅威の原因と
なりうる背景知識について述べる．最後にサービスの構成
や脅威を踏まえて，本サービスで求められるサービス要求
とユーザ保護で求められるプライバシー要求について定義
する．
3.1. 行動変容支援サービス概要
本研究では，行動変容支援サービスとしてライフロギン

グによる運動促進システムを対象とする．ライフログとは
人間が生活する上での行動を記録することであり，システ
ムとしては私生活における行動のセンシングデータに対し
行動（歩く，座る等）がラベル付けされ，それを記録する．
本研究におけるシステム構成図を図 1に示す．構成として，
ユーザはスマートフォンに搭載された加速度センサ，ジャ
イロセンサとライフログを確認できるアプリケーションを
利用する．そして，アプリケーションではそれぞれのセン
サでセンシングされた RAW データのみをサーバに送信す
る．送信されたデータは特徴量抽出され，特徴量データが

...
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図 1 ライフロギングシステムとそれを襲う脅威モデル
Figure 1 Life logging system and the threat models that

attack it

サーバのデータベースに保存される．ここで，データベー
スにはユーザ IDは含まれないとする．次に，ユーザの行動
情報を含む特徴量データを行動認識モデルに入力すること
で行動を分類し，データに行動ラベルを付与する．最後に
付与された行動ラベルと行動に基づく報酬をフィードバッ
クすることでユーザの運動増進を促す．本研究において分
類する行動は「座る，立つ，寝る，歩く，階段を登る，階段
を降りる」の 6種類である．
3.2. 脅威モデル
次に，本研究で想定する行動変容支援サービスにおける

脅威について考える．このライフロギングシステムにお
ける脅威とは，攻撃者の背景知識と攻撃手法によって構成
される．また本サービスでの攻撃者の目的は行動データか
らユーザを特定することとする．まず攻撃者の背景知識に
ついては最悪のケースを想定する．攻撃者は差分プライバ
シーの定義 1 に基づき，サービスにおける行動認識モデル
を構築する際のデータセットと高々 1 レコード異なるデー
タセットを保持しているとし，さらにはサービスを利用す
るユーザの IDとデータセットに含まれる匿名化されたユー
ザ IDの対応付けが可能であるとする．攻撃手法としては，
図 1に示すライフロギングシステムのデータベースに対し，
攻撃者はクエリを実行することで，あるユーザの行動デー
タを取得する．そして，背景知識に基づいて構築されたユー
ザ認識モデルによって個人の特定を行う．この状況下にお
いて差分プライバシーを導入し，想定する脅威からユーザ
保護を実現することが本研究の目的である．
3.3. サービス要求とプライバシー要求
差分プラバシーの概念を行動変容支援サービスに導入す

るにあたって考えるべき問題は，ユーザのサービスの有用
性とプライバシー保護がトレードオフ関係になっていると
いうことである．そこで，想定するサービスを実現するに
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図 2 重み付き ε-差分プライバシーによる学習モデル構築
Figure 2 Learning Model building with Weighted

Epsilon-Differential Privacy

あたり，ユーザから求められるユーザ保護とサービス有用
性を両立するためのプライバシー要求とサービス要求につ
いて考える．まずプライバシー要求については，2 章で紹介
した先行研究 [10] で偶然的にユーザが特定される確率と定
義している．本研究においてもこれに倣い，偶然的にユー
ザが特定される確率として， 1利用ユーザ数 をプライバシー要求の指標として利用する．次にサービス要求について説明す
る．今回分類する行動は「座る，立つ，寝る，歩く，階段を
登る，階段を降りる」の 6種類であり，これは静的動作であ
る「座る，立つ，寝る」と動的動作「歩く，階段を登る，階
段を降りる」の 2つに大きく分けることができる．そこで，
サービス要求の指標としてはこの 2 つの動作を正確に分類
することができるとする．
しかし，ユーザによってはプライバシー漏洩について考慮

せずサービス有用性を求める場合や，完全にプライバシーが
保護された上でのサービス提供を要求する場合もあり，考
え方は各ユーザに依存してしまう．そこで，5 章ではこの指
標を基準とした場合における従来手法と提案手法を比較し，
提案手法が行動変容支援サービスにおけるサービス有用性
を保ちながらもプライバシーを十分保護できることを示す．

4. 提案手法（重み付き ε-差分プライバシー）
4.1. 学習モデルとデータセット
本研究では，ライフロギングシステムで利用する行動認

識モデル，攻撃者が保持するユーザ認識モデルの 2 つの学
習モデルを構築する．学習モデルの構築は，先行研究 [14]

でスマートフォンに搭載したセンサデータを用いた行動認
識において精度が最も高かった機械学習アルゴリズムであ
る Random Forestを利用した．また学習モデル構築におけ
る学習・テストデータには，19歳から 48歳までの 30人の
被験者を対象とした，スマートフォン (Samsung Galaxy S

II)に搭載された加速度センサとジャイロセンサのオープン
データセットである UCI HAR[15] に含まれる RAW デー
タを利用した．提案手法においては，時系列 RAW データ
から時間領域と周波数領域の特徴量を抽出したデータセッ
トでの 10分割交差検証によってモデルの評価を行う．特徴
量抽出の手法については 4.2 節で述べる．モデルの評価指
標には F値を用いており，Precision（適合率）と Recall（再
現率）の調和平均として，下記の式（2)で表される．

F -Score = 2 · Recall · Precision

Recall + Precision
(2)

4.2. 特徴量抽出
最初に，一定間隔（50Hz）で計測されている時系列 RAW

データに対して，ノイズフィルタによる前処理を施し，デー
タに含まれるノイズを除去した．その後，加速度データに
関してはカットオフ周波数が 0.3Hz のバターワース型ロー
パスフィルタを用いることで静加速度と動加速度に分離し
た．次に動加速度とジャイロセンサで取得した角速度の信
号データを時間微分することにより，ジャークを導出した．
ここで，動加速度と角速度，ジャークの信号においては，高
速フーリエ変換（FFT）を適応させることで周波数領域に
おける信号データも取得した．これらの時間領域，周波数
領域における信号データはオーバーラップ 50% で 2.56 秒
のスライディングウィンドウによりデータをサンプリング
（128 data/window）し，特徴量を 640個抽出した．最後に
抽出した特徴量データに対して行動と匿名ユーザ IDのラベ
ル付けを行なった．
4.3. プライバシー保護メカニズムの提案
本研究で提案する差分プライバシーを満たすプライバ

シー保護メカニズムについて説明する．4.1 節，4.2 節で述
べた通り被験者 30人,特徴量 640個のデータセットを用い
る．本研究の目的としては行動認識精度を維持しつつ，ユー
ザ認識精度を低下させることである．そこで，本研究では
学習モデルの構築時の行動認識，ユーザ認識における特徴
量重要度に基づいてノイズの加算方法を変化させた．具体
的には，まず学習モデル構築に利用する機械学習アルゴリ
ズムである Random Forestのジニ係数によって行動認識モ
デル，ユーザ認識モデルの各特徴量重要度を求める．そし
て，各特徴量重要度の高い上位 n 個の特徴量において重複
率が最も低い n を求め，ユーザ認識モデルの特徴量重要度
が上位 n 個の特徴量に対しノイズを多く加算する．提案手
法でのプライバシー保護メカニズムを図 2 に示す．ノイズ
を多く加算するということはプライバシーパラメータ ε を
小さくする必要があり，ε の値は小さいほどプライバシー
はより厳格に保証される．そのため，この提案メカニズム
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(a) εweight = 0.001における行動認識モデルの評価結果 (b) εweight = 0.001におけるユーザ認識モデルの評価結果

(c) εweight = 0.005における行動認識モデルの評価結果 (d) εweight = 0.005におけるユーザ認識モデルの評価結果
図 3 プライバシー強度を比較指標にした場合のモデル評価結果

Figure 3 Model evaluation results when privacy strength is used as a comparative measure

はユーザ認識において重要な特徴量には重み付けされたプ
ライバシーパラメータ εweight のノイズを加算し，その他の
特徴量には一様の ε のノイズを加算する (εweight < ε)．こ
こで，ノイズ加算には Laplace メカニズムを利用した．こ
の提案するプライバシー保護メカニズムは定理 1に基づき，
(εweight + ε)-差分プライバシーを満たす．
5 章では従来の Laplace メカニズムで一様にノイズを加

算した場合と提案するプライバシー保護メカニズムによっ
て重み付けしてノイズを加算した場合における行動認識精
度，ユーザ認識精度の評価を行う．

5. 評価実験
本章では，本研究で提案するプライバシー保護メカニズ

ムを利用したモデル評価実験の内容について述べる．その
後，従来手法と提案手法を比較し，その評価結果について述
べる．

5.1. 実験内容
本実験の目的は，提案手法がサービス要求とプライバシー

要求を同時に満たすことができるプライバシー保護メカニ
ズムであるかを従来手法と比較し，評価することである．
実験前に，まずノイズなしの特徴量を学習させた行動認

識モデル，ユーザ認識モデルにおける各特徴量重要度を算
出し，各特徴量重要度の高い上位 n 個の特徴量において重
複率が最も低い n を求めた．本実験では n = 119 となり，
ユーザ認識モデルの特徴量重要度が高い 119 個の特徴量に
重み付けした Laplaceノイズを加算することにする．
本実験では，提案するプライバシー保護メカニズムにおけ

る εと εweight のパラメータを変化させて，特徴量によって
重み付けした Laplace ノイズを加えた際の行動認識とユー
ザ認識モデルの F値を評価する．ここで重み付けを行うパ
ラメータ εweight については，{0.001, 0.005}の 2つの値で
実験を行う．実験結果は Laplace メカニズムによるノイズ
生成のランダム性を考慮し，2つのパラメータの組み合わせ
に対して 5回ずつ実験を行い，平均化した結果とする．
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5.2. 評価結果
本研究の提案手法を評価するために比較対象を設定する．

比較対象はノイズを加算しなかった場合と，従来の Laplace

メカニズムで ε のパラメータを変化させて特徴量に対して
一様の Laplace ノイズを加えた場合のモデル評価値とし，
後者は同様に 1つの εに対して 5回ずつモデル評価を行い，
平均化したものを利用した．まず本研究の提案手法と従来
手法について，プライバシー強度を比較指標とした場合の
結果を図 3に示す．図 3の (a), (b)は εweight = 0.005にお
ける比較結果であり，(c), (d) は εweight = 0.001における
比較結果である．これより比較指標をプライバシー強度と
した場合は，提案するプライバシー保護メカニズムが，従来
手法である Laplace メカニズムと同等の行動認識精度を維
持，もしくは少し向上しつつ，ユーザ認識精度を一部を除き
低下させるという結果になった．
また，次に比較指標をプライバシー要求にした場合につ

いて両者を比較する．3.3 節で述べたが，本研究ではプライ
バシー要求を偶然的にユーザが特定される確率と定義して
いる．これより，本実験では被験者 30人のデータセットを
利用しているため，本研究におけるプライバシー要求は 3%

と決定した．このプライバシー要求において提案手法と従
来手法を比較した結果を図 4 に示す．図 4 における左のグ
ラフはノイズを加算しなかった場合の認識精度である．ノ
イズなしの場合と比較すると，プライバシー要求 3% とい
うのはユーザ認識精度を大幅に低下させていることになる．
次に中央のグラフは従来手法である Laplace メカニズムに
よる一様にノイズを加算した際にプライバシー要求を満た
す場合（ε = 0.9）である．最後に右のグラフは提案手法に
よる εweight = 0.005で重み付けをした際のプライバシー要
求を満たす場合（ε = 1.2）である．これよりプライバシー
要求を評価指標とした場合においても，提案手法が従来手法
より行動認識精度を約 10% 向上するという結果になった．
また，本研究ではプライバシー要求を 3%と定義したが，別
に定義した場合においても，ほとんどの場合で行動認識精
度が従来手法に比べて向上した．
最後に，比較指標をサービス要求にした場合について両

者を比較する．図 4 の Laplace メカニズムと提案メカニズ
ムでノイズを加算した際の行動認識における混同行列を図
5に示す．図 5(a)が従来手法による結果で図 5(b)が提案手
法による結果である．本研究における行動変容支援サービ
スではサービス要求としてはこの 2 つの動作を正確に分類
することができるとしている．その観点について，従来手法
では動的動作を静的動作と分類している点が提案手法と比
較すると少々見当たるがほとんど差異はない．そのため両
者とも動的動作と静的動作の分類は問題なく行うことがで
きる．しかし，提案手法が従来手法に比べて F値が約 10%

図 4 プライバシー要求を比較指標とした場合のモデル評
価結果
Figure 4 Model evaluation results when privacy require-

ments are used as a comparative measure

向上していることもあり，図 5(a)と (b)を各行動で比較す
ると全体的に精度が向上している結果となった．このこと
から，サービス有用性は提案手法により十分向上している
と言える．次章では以上の内容を踏まえて実験結果の考察
を行う．

6. 考察と展望
5 章より，従来の一様に Laplace メカニズムを適用する

場合と比較して，提案手法がプライバシー要求を満たすよ
うにユーザ保護を実現しつつ，サービス有用性を向上でき
ることがわかった．これは適用する Laplace メカニズムを
2つにしたことで定理 1より，単純に 1つのメカニズムを適
用した場合と比べて，微小だが制約を緩めることが要因と
して考えられる．またノイズを加算するものを特徴量の重
要度で変化させたことも要因の 1 つだろう．一方，行動認
識，ユーザ認識モデルの各特徴量重要度の重複率に基づい
てノイズを重み付けする特徴量を選択したことにより，そ
の特徴量の中には行動認識にとっても重要な特徴量が一部
含まれてしまった．そのため，図 4 のようにプライバシー
要求を満たしつつ，サービス有用性を向上するのには限界
があり，先行研究 [13] のような精度の高さを実現するまで
には至らなかった．しかし，今回の実験を通して，差分プラ
イバシーの合成定理を用いてプライバシー保護メカニズム
を組み合わせることでより有用性のあるメカニズムができ
ることがわかった．応用するアプリケーションやシステム
にはそれぞれに適切なメカニズムがあり，適切なメカニズ
ム選択を行うことがより，サービス有用性を高める．今後
の展望としては，行動変容支援サービスにとって十分な有
用性を発揮するプライバシー保護メカニズムについて，さ
らに検討していきたいと考えている．またその際に，今回
は 1 つのデータセットに限って実験を行ったが，他のデー
タセットでも検証を行い，一般的に利用できるような特徴
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(a) Laplaceメカニズムにおける行動認識モデルの混同行列 (b) 提案メカニズムにおける行動認識モデルの混同行列
図 5 サービス要求を比較指標とした場合のモデル評価結果

Figure 5 Model evaluation results when service requirements are used as a comparative measure.

量選択アルゴリズムについても考えていく．

7. おわりに
本研究では，行動変容支援サービスにおけるユーザ保護と

有用性を両立したプライバシー保護メカニズムの提案と評
価を行った．結果としては，プライバシー要求を偶然的に
ユーザが特定される確率未満と定義した場合において，提
案手法が従来手法に比べて約 10%の行動認識精度を向上さ
せた．しかし，行動認識精度としては 62%程度であり，静
的動作，動的動作を分類することは可能だが正確に全行動
を分類できるまでには至らなかった．
行動変容支援サービスを利用するユーザには，プライバ

シー保護よりサービス有用性の向上を要求するユーザもい
れば，サービス有用性よりも完全にプライバシーが保護さ
れた状態を期待するユーザも存在する．そのため行動変容
支援サービスにおいてトレードオフな関係にあるユーザの
プライバシー保護とサービス有用性の具体的な基準を決め
ることは難しいが，それを踏まえ，各ユーザに適したプラ
イバシー保護とサービスを提供できるようなプライバシー
保護メカニズムの開発が求められる．今後は行動変容支援
サービスにおける，より有用性の高いプライバシー保護メ
カニズムや特徴量選択アルゴリズムについて検討し，プラ
イバシー要求を達成した上での行動認識精度の向上を目指
していきたい．
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